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Aufbau und Umfang des Sicherheitsberichts

Grundsatzliches

Der Sicherheitsbericht hat unabhangig von den geforderten Mindestangaben gemaf}
Anhang |l der Storfall-Verordnung folgende Angaben zu enthalten:

e Vollstandiger Name und Anschrift des Betreibers,

e Ansprechpartner mit Telefonnummer,

e Namen der an der Erstellung des Berichts mafl3geblich Beteiligten,
e zustandige Kreisverwaltung,

e Flurstuck(e) und Gemarkung.

Die Richtigkeit der Angaben im Sicherheitsbericht ist durch die Unterschrift des Be-
treibers zu bestatigen.
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Anforderungen nach Anhang Il

|. Informationen Uber das Managementsystem und die
Betriebsorganisation im Hinblick auf die Verhinderung
von Storfallent - Konzept zur Verhinderung von Stor-
fallen

Das Sicherheitsmanagementsystem (SMS) ist wie folgt zu beschreiben.

e Darstellung von Unternehmenspolitik und Leitlinien, die darlegen, dass die
Verhinderung von Stérfallen und die Begrenzung der Auswirkungen zu den
wesentlichen Unternehmenszielen zahlen

e Feststellung der Hauptverantwortlichkeit des Betreibers (Mitteilung nach
52b BImSchG), Aufbauorganisation, Beschreibung der Hierarchieebenen (Or-
ganigramm)

¢ Organisation und Personal

Es soll dargestellt werden, welche Verantwortlichkeiten und Anforderungen an
Personal in sicherheitsrelevanten Bereichen betreffend die Prozesssicherheit
(safety) und in sicherungsrelevanten Bereichen im Hinblick auf die Anlagensiche-
rung (security) festgeschrieben sind (Aufbauorganisation):

o Darstellung von Entscheidungstragern und Befugnissen auf den ver-
schiedenen Ebenen des Betriebsbereichs im Hinblick auf sicherheits-
oder sicherungsrelevante Tatigkeiten,

o Benennung von Beauftragten z.B. Storfallbeauftragter, Brandschutzbe-
auftragter, zur Prifung befahigte Personen nach BetrSichV,

o Aussagen zu erforderlichen Qualifikationen fur die Ausfihrung sicher-
heitsrelevanter Tatigkeiten — auch betreffend Fremdfirmen - und dazu,
wie gewahrleistet wird, dass entsprechend qualifiziertes Personal in
ausreichendem Mal} vorhanden ist (Redundanz),

1 Gem. Anhang Il der StoérfallVO
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o Festlegungen zum Informationsfluss bei sicherheitsrelevanten Tatigkei-
ten, auch beim Einsatz von

Ermittlung und Bewertung der Gefahren von Storféallen

Es ist darzustellen, wie mogliche Gefahren und ihre Ursachen ermittelt werden
betreffend
e SAFETY Prozesssicherheit auch fur Tatigkeiten, die als Unterauftrage
vergeben werden,
e SECURITY Eingriff/ Zugriff Unbefugter auch im Hinblick auf Cyber-
zugriff.

o Wer fuhrt die Gefahrenbetrachtung durch? Wie setzt sich das Team zu-
sammen, welche Ressorts, welche Externen, welche Behdrden werden
beteiligt?

o Nach welcher Methode wird die Gefahrenbetrachtung zur Prozesssi-
cherheit durchgefuhrt?

o Wie erfolgt die Risikobeurteilung?

o Wer ist fur die regelmafige Prufung und Fortschreibung der Betrach-
tungen zustandig?

o Wie wird Uberprift, ob die aus der Gefahrenanalyse resultierenden
Malnahmen umgesetzt wurden?

o Benennung von zu Grunde liegenden Anweisungen/ Dokumenten z.B.
Durchfuhrungsanweisungen oder Verweise auf Kapitel des Manage-
menthandbuchs

Uberwachung des Betriebs
o Angaben zu Festlegungen, Anweisungen und Verfahren flr sicherheits-
relevante Tatigkeiten, betreffend jeweils
* An- und Abfahrbetrieb
= Stérungsbeseitigung
» Wartung und Instandhaltung
= Uberwachung und Priifung sicherheitsrelevanter Anlagenteile
und Prozesstechnik
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» Abweichungen vom Normalbetrieb und Ausweisung der Kriterien
zum beginnenden Notfall

» Erfassung/ Erkundung von mdglichen Cyberangriffen auf Sicher-
heitssysteme zur Prozesssicherheit (OT)

» Erfassung/ Erkundung zu Drohnenfligen

o Angaben zum Alarmmanagement und zu zeitlich begrenzten Unterbre-
chungen

o Angaben zur Anlagendokumentation und zur Uberwachung und Prifung
des Anlagenzustands auch hinsichtlich Alterung/ Korrosion

o Darstellung der Transparenz (Dokumentation) und Freigabeverfahren bei
Instandsetzungsprozessen

o Darstellung des anlagenubergreifenden Sicherungsmanagements: Mal}-
nahmen gegen den Eingriff/ Zugriff Unbefugter i.V.m. vorsatzlicher Manipu-
lation von sicherheitsrelevanten Anlagenteilen, die mittelbar oder unmittel-
bar zu Storfallen fuhren konnten
Die vorhandene Basissicherung? gegen den physischen Eingriff/ Zugriff
Unbefugter sowie gegen Cyberattacken ist zu beschreiben.

o Darlegung der anlagenspezifischen MaRnahmen zur Basis-Absicherung
physisch z.B.

= Sicherung gegen Zutritt

» eindeutige Identifizierung von Besuchern, Fremdarbeitern, Mitar-
beitern, Sonstigen

» Einlass und Erfassung manuell/ elektronisch
» Festlegung von Zugangsberechtigungen zu SRA
= Umschlieung von SRA

» Manipulationserkennung von Sicherungssystemen (z.B. bei ID-
Terminals, Identtragern, biometrischer Erfassung)

o Darlegung der anlagenspezifischen MaRnahmen zur Basis-Absicherung
der IT-Systeme gegen Zugriff z.B.

= Trennung von Sicherheits- und Automatisierungslogik

= eingerichtete Sicherheitszonen (DMZ)

2 Basis-MaRRnahmen nach KAS 51
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» definierte Leitungen und zusatzliche Firewalls mit unterschiedli-
chen technische Anforderungen an den Zonenubergangen

= Zugriffsberechtigungen
= Manipulationsschutz und Fehlersuche an den SIF

o Benennung von zu Grunde liegenden Anweisungen/ Dokumenten z.B.
Durchfuhrungsanweisungen oder Verweise auf Kapitel des Manage-
menthandbuchs

e Sichere Durchfithrung von Anderungen

Fir mogliche Anderungen muss festgelegt sein, welche sicherheitsrelevant sind
und einer erneuten Gefahrenanalyse bedurfen. Es ist darzulegen,

o welche Festlegungen zur Einstufung von Anderungen getroffen worden
sind und welche mit einer Gefahrenanalyse und Risiko(neu)bewertung
einhergehen,

o wer fir die Ablaufe bei Anderungen verantwortlich zeichnet,

o wie und vom wem Freigaben fur eine sichere Inbetriebnahme erteilt
werden,

o wie sichergestellt wird, dass die Anlagendokumentation und ggfls. Be-
triebs-/ Verfahrensanweisungen aktualisiert werden,

o welche diesbezuglichen Anweisungen/ Ablauf-Dokumente z.B. ,Ma-
nagement of Change®/ oder Verweise auf Kapitel des Management-
handbuchs vorliegen.

¢ Notfallplanung (Notfallmanagement)

Es ist zu beschreiben, welche betrieblichen Ablaufe, Festlegungen und Anwei-
sungen fur die Bewaltigung eines Notfalls zur Verfugung stehen, u.a.

o Anweisungen zum organisatorischen Brand- und Explosionsschutz,
o Angaben zur Bildung und Zusammensetzung eines Krisenstabes,

o Regelungen fir die Zusammenarbeit mit den zustandigen Behorden,
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o Alarmmanagement und Bereithaltung von inner- und auf3erbetriebli-
chen Alarmadressen,

o Festlegung zu Kommunikationsablaufen flr den Notfall, Alarmierungs-
ketten, Ausweisung einer Koordinationsstelle flr den Notfall,

o Information der Offentlichkeit (auch (iber das Internet abrufbar),

o Angaben zu Notfallibungen und zur Beteiligung von externen Gefah-
renabwehrorganisationen.

Es ist zu beschreiben, wie sichergestellt wird, dass die Dokumente zur Notfallpla-
nung aktuell sind und an die zustandigen Stellen verteilt werden und welche in-
nerbetrieblichen Stellen fur die Aufstellung, Dokumentation und Umsetzungen der
Maflnahmen der Notfallplanung zustandig sind.

Es ist anzugeben, wie die internen Alarm- und Gefahrenabwehrplane (BAGAP)
und die externen Gefahrenabwehrplane (erstellt durch die zustandige Katastro-
phenschutzbehdrde) aufeinander abgestimmt werden.

e Uberwachung der Leistungsfahigkeit des Managementsystems

Die Erfassung und Auswertung von Beinahe-Unféllen kann helfen, die Sicher-
heit der Anlage(n) zu beschreiben und zu bewerten.

o Werden Beinahe-Unfalle, Betriebsstorungen, Ausfalle sicherheitsrele-
vanter Technik erfasst und ausgewertet?

o Welche Leitlinien, Kennzahlen, Programme werden herangezogen, um
zu bewerten, ob die Ziele zur Anlagensicherheit erreicht werden?

o Wie werden Erkenntnisse aus aulderbetrieblichen Ereignissen ausge-
wertet?

Hinweis: Gemal3 IT-Sicherheitsgesetz 2.03 haben Betriebsbereiche der oberen
Klasse spétestens ab dem 1. November 2021 die folgenden Stérungen unver-
ziiglich an das Bundesamt flir Sicherheit in der Informationstechnik (BSI) zu
melden:

3 am 27. Mai 2021 im Bundesgesetzblatt veroffentlicht
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1. Stérungen der Verfiigbarkeit, der Integritét, der Authentizitdt und der Ver-
traulichkeit ihrer informationstechnischen Systeme, Komponenten oder
Prozesse, die zu einem Storfall .... gefiihrt haben,

2. erhebliche Stérungen der Verfiigbarkeit, der Integritdt, der Authentizitét
und der Vertraulichkeit ihrer informationstechnischen Systeme, Komponen-
ten oder Prozesse, die zu einem Stérfall ... flihren kénnen.

e Systematische Uberpriifung und Bewertung

Beschreibung der Vorgehensweise zur Bewertung des ganzen Systems (Review).

[I. Umfeld des Betriebsbereichs

Angaben zur ortliche Lage und ortlichen Gegebenheiten
e geographische Lage
e bestimmende meteorologische, geologische, hydrographische Daten

e Vorgeschichte des Standorts (z.B. die Lage in ehemaliger Tongrube/ ehe-
maligem Bergbaugebiet)

e Standortbesonderheiten (z.B. Uberschwemmungs- oder Erdbebengebiet,
Lage im Ballungszentrum)

e Verkehrsanbindungen und Zuwegungen (Stralle, Wasser, Luft)
Angaben zu Nutzungen in der Umgebung

e Abstand zur benachbarten Wohnbebauung und zu besonders sensiblen
Nutzungen im Umfeld z.B. Schulen, Kindergarten, Krankenhauser

e Abstande zu besonders sensiblen Gebieten im Umfeld z.B. Naturschutz-
gebiete, Heilquellen-, Trinkwasserschutzgebiete, FFH-Gebiete

e Einschatzung mdglicher Gefahrenpotenziale, die von Nachbarn ausgehen
konnten

e voraussichtliche Entwicklungen in der Nachbarschaft z.B. in Folge von
aufgestellten Flachennutzungs- oder Bebauungsplanen
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Eine malstébliche topographische Karte/Luftbild mit Ausweisung des Be-
triebsbereichs und der Umgebungsbebauung ist zu liefern. Die Hauptwindrich-
tung ist anzugeben.

Darstellung der Bereiche, die von den Auswirkungen eines Storfalls betroffen
sein kénnten
e Angaben zu Anlagen und Tatigkeiten (Bezeichnung, Standort, szenariobe-
stimmende(r) Storfall-Stoff(e)) innerhalb des Betriebsbereiches, flr die ein
Dennoch-Storfall-Szenario* betrachtet wurde.

e Beschreibung der Bereiche im Umfeld von Stoérfall-Anlagen, die von den Aus-
wirkungen von Dennoch-Storfallen betroffen sein kdnnten (Freisetzung und
Ausbreitung akut toxischer Stoffe, Gaswolkenexplosionen und Brande) inner-
halb und auRerhalb des Betriebsbereichs

Die von Stérféllen méglicherweise betroffenen Bereiche sind auf einem Lage-
plan oder einer mal3stédblichen topographische Karte/ Luftbild mit Ausweisung
des Betriebsbereichs und der Umgebungsbebauung darzustellen. Diese In-
formation dient der zusammenfassenden Darstellung des Gefahrenpotenzials,
das sich aus dem gesamten Betriebsbereich mit seinen verschiedenen Anla-
gen ergibt.

I11. Beschreibung der Anlage(n)

Es sind die Anlagen eines Betriebsbereiches mit sicherheitsrelevanten Anla-
genteilen zu beschreiben. Die sicherheitsrelevanten Anlagenteile (SRA) sind
aufgrund des Stoffpotenzials zu ermitteln, z.B. Uber Lagermengen mit 0,5%
bzw. 2% Spalte 4 oder als Durchflusskriterium kg/10 min®. Eine Liste der si-
cherheitsrelevanten Anlagenteile der jeweiligen Anlage aufgrund des Stoffpo-

tenzials ist dem Sicherheitsbericht beizufiigen.

o Bezeichnung der Anlagen (mit SRA)

4 Ereignis, das trotz storfallverhindernder Malnahmen aufgrund des Wirksamwerdens einer verniinftigerweise
auszuschlieRenden Gefahrenquelle oder eines zeitgleichen Wirksamwerdens mehrerer voneinander unabhéngi-
ger Gefahrenquellen eintritt.

5 vgl. KAS-1 Abschlussbericht: ,Richtwerte fiir sicherheitsrelevante Anlagenteile (SRA) und sicherheitsrelevante
Teile eines Betriebsbereiches (SRB)).
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o Zuordnung der immissionsschutzrechtlich genehmigungsbedurftigen
Anlagen zu Ziffern des Anhangs der 4. BImSchV

o Benennung der sicherheitsrelevanten Tatigkeiten und der bestimmen-
den Stoffpotenziale

Fir die jeweiligen Anlagen sind detailliert zu beschreiben:

e Lage innerhalb des Betriebsbereiches unter Angabe der baulichen Einrich-
tung(en), der Zuganglichkeit, moglicher Schutzzonen usw.,

e konstruktive Merkmale und Angaben zur Auslegung von Anlagenteilen wie
Werkstoffe, Bauhéhen und -formen usw. in der Regel in der Form von Appara-
teaufstellungsplanen und Apparatelisten,

e Verfahrensablaufe unter Nutzung von Flie3bildern mit Ausweisung der PLT-/
MSR-Einrichtungen,

Die Normenvorgaben VDI/VDE 2180, 2007, IEC 61511, 2007 verlangen, dass
die eingesetzte PLT/MSR aufgrund einer systematischen Risikoanalyse ein-
zustufen ist, um festzustellen, welche Einrichtungen als ,,Schutzeinrichtungen®
zu klassifizieren sind. Im RI-Flie3bild sind die schutzgerichteten Schaltungen
mit dem Folgebuchstaben ,,Z* zu versehen.

e die in der Anlage gehandhabten gefahrlichen Stoffe des Anhangs | Storfall-
Verordnung oder solcher die entstehen kdnnen unter Angabe:

o der chemischen Bezeichnung, CAS-Nummer, Bezeichnung nach der
IUPAC-Nomenklatur,

o der Stoff- und Gefahrenkategorie aus Anhang | Storfall-Verordnung,

o des Aggregatzustands, des physikalischen und chemischen Verhaltens
unter normalen Einsatzbedingungen oder bei vorhersehbaren Storun-
gen,

o der Hochstmenge in den sicherheitsrelevanten Anlagenteilen (Stoffin-
ventare, Durchflussmengen),

o Gesamt-Stoffinventar(e) in der Anlage,
Sicherheitsdatenblétter sind beizufiigen.
e modgliche Gefahrenquellen der Anlage ausgehend von SRA (Prozesssicher-

heit), die zur Freisetzung von Stoffen und mittelbar oder unmittelbar zu Stor-
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fallen fiUhren kdnnten, wenn diese nicht durch technische, organisatorische
und managementspezifische Malknahmen verhindert wirden

o betriebliche Gefahrenquellen, z.B. Versagen von sicherheitsgerichteten
Steuerungen, Fehlbedienung, Versagen von Wandungen, die zur
Stofffreisetzung in gefahrlichem Mal} fuhren kdnnten,

o umgebungsbedingte Gefahrenquellen bezogen auf die jeweilige Anlage
und deren Stoffpotenzial, durch

= naturbedingte Einwirkungen z.B. Erdbeben, Hochwasser, Uber-
flutung in Folge von Starkregen, Waldbrande,

» Einwirkungen, die von benachbarten Betriebsbereichen, Be-
triebsstatten oder Verkehr ausgehen koénnen (z.B. Lage in der
Anflugschneise eines Flughafens, Lage in unmittelbarer Nahe
eines Terminals),

Die Gefahrenquellenbetrachtung (der SRA) ist systematisch zu betreiben und
So zu dokumentieren, dass nachvollziehbar wird, dass alle zutreffenden Ge-
fahrenquellen betrachtet wurden und die notwendigen stérfallverhindernden
und -begrenzenden MalBnahmen abgeleitet wurden. Bewéhrt hat sich eine ta-
bellarische Dokumentation mit der Kausalkette: Gefahrenquelle > Ursache >
Erkennen > mdgliche Auswirkungen ohne Gegenmalinahmen > ergriffene
Malnahmen.

Vergangene Ereignisse im Betriebsbereich oder vergleichbare Stoérfélle ande-
rer Betriebsbereiche sollten unter Hinweis auf das jeweilige Ereignis mit in die
Gefahrenquellenbetrachtung einfliel3en.

anlagenspezifische Mallnhahmen, die Storfalle verhindern oder zu deren Be-
grenzung beitragen (z.B. Gaswarnanlagen mit Aufschaltung in die NOT-AUS-
Kette, Brandmeldeanlagen, PLT-/MSR-Schutzeinrichtungen, Léschanlagen),

Anlageteile mit sicherheitsrelevanter Funktion zur Verhinderung oder Begren-
zung von Storféllen zdhlen ebenfalls zu den sicherheitsrelevanten Anlagentei-
len einer Anlage. Eine Liste der funktionalen sicherheitsrelevanten Anlagentei-

le ist dem Sicherheitsbericht ebenfalls beizufiigen.

mdgliche Gefahrenquellen der Anlage ausgehend von den SRA, die durch
Eingriffe/ Zugriff Unbefugter (auch Cyberattacken) und vorsatzliche Manipu-
lation von sicherheitsrelevanten Anlagenteilen mittelbar oder unmittelbar zu
Storfallen fihren kénnten.
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Soweit eine Sicherungsanalyse erstellt wurde (Feststellung des Bedro-
hungspotenzials, Schwachstellenanalyse, IT-Risikobeurteilung, Festlegung
von MalBnahmen gegen physischen Zugriff von Aul8en-/ Innentétern sowie
Cyber- und Drohnenangriffen, Dokumentation der Security-MalRnahmen) und
diese als separater Teil dem Sicherheitsbericht beigefiigt wird, wird dringend
empfohlen zur Aussparung dieses Teils des Sicherheitsberichts bei einer an-
gefragten Offenlage einen Antrag nach §11 (6) Stérfall-Verordnung zu stellen.
Soweit die Sicherungsanalyse dem Sicherheitsbericht nicht beigeftigt wird, ist
auf diese unter Angabe der wesentlichen Sicherungsziele, des Erstellungsda-
tums, und der untersuchten Eingriffsméglichkeiten (z.B. Drohnenangriff, Cy-
berangriff, physische Angriffe mit schwerem Gerét) zu verweisen.

V. Ermittlung und Analyse der Risiken von Storfallen
und Mittel zur Verhinderung solcher

Gefordert wird die eingehende Beschreibung der Szenarien méglicher Storfél-
le, die sich aus der Gefahrenquellendiskussion ergeben. Neben den verniinf-
tigerweise nicht auszuschlieBenden Szenarien (z.B. Flanschleckagen, Versa-
gen von Wandungen infolge von Korrosion) sind insbesondere Szenarien der
verntinftigerweise auszuschlieBenden Stérfalle — soweit sie nicht aulBerhalb
der bisherigen Erfahrungswerte liegen® — zu beschreiben (,Dennoch-
Storféalle®), da diese fiir die externe Notfallplanung und die Bestimmung des
angemessenen Sicherheitsabstandes herangezogen werden. Bei der Bestim-
mung der Dennoch-Stérfélle wird in der Regel das gleichzeitige Versagen von
redundanten Sicherheitseinrichtungen oder das gleichzeitige Wirksamwerden
unabhéngiger Gefahrenpotenziale angenommen.

Bei der Beschreibung der Szenarien sind auch die Vorfélle/ Bedingungen dar-
zulegen, die fiir das Eintreten ausschlaggebend sein kbnnten, unabhéngig da-
von, ob die Ursachen hierflir innerhalb oder aul3erhalb der Anlage liegen, und
es ist eine qualitative Aussage zur Eintrittswahrscheinlichkeit zu machen z.B.
Lsunwahrscheinlich“ (Dennoch-Stérfall), ,méglich® (anzunehmender Stérfall)
»,moglich nur in Kombination mit weiteren Stérungen® (Dennoch-Stérfall).

6 exzeptionelle Storfalle
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Zur Darstellung der Risiken ist Folgendes erforderlich:
e Beschreibung der Szenarien (Brand/ Explosion/ Stofffreisetzung toxisch),

e Beschreibung der Bedingung/ der Vorfalle die flr das Eintreten ausschlagge-
bend sein kdnnten,

e Berechnungen zur Ausbreitung/ Auswirkung,

e Beschreibung des Einwirkbereichs der moglichen Schadigung durch einen
Storfall unter Berlicksichtigung folgender Storfall-Kennwerte:

o AEGL/ ERPG/ TEEL 1, 2 und 3, basierend auf 60 Minuten,
o 1,6, 3 und 8 kWm? Warmestrahlung,
o 50, 100 und 185 mbar Explosionsdruck,

e qualitative Aussagen zur Eintrittswahrscheinlichkeit.

Der Einwirkbereich der méglichen Schédigung durch einen Stoérfall ist rdumlich
mittels Pldnen/ Karten/ Luftbildern darzustellen.

V. Schutz- und Notfallmallnahmen zur Begrenzung der
Auswirkung von Storfallen

Die Mittel und Ausriistungen zur Verhinderung und Begrenzung der Stoérfélle
sollten dargelegt werden und es sollte begriindet werden, warum man sich fiir
diese Mittel entschieden hat (z.B. aus Griinden der Zuverlédssigkeit, der Er-
reichbarkeit 0.4.).

Zu den jeweiligen Szenarien sollten die im Betriebsbereich vorhandenen Sicherun-
gen und MaRRnahmen zur Auswirkungsbegrenzung beschrieben werden:

e vorhandene anlagenubergreifende Sicherheitseinrichtungen wie z.B. Warn-
und Meldeanlagen, Loschanlagen, B

3

Hierbei sollte klar erkennbar sein, welche Bereiche durch welche Sicherheits-
einrichtungen geschlitzt werden.
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e Organisation der NotfallmalRnahmen (technischer und nicht technische Mal3-
nahmen) und die Beschreibung der Mittel, die innerhalb oder aulerhalb des
Betriebsbereichs flr den Notfall zur Verfligung stehen.

Der betriebsinterne Alarm- und Gefahrenabwehrplan (BAGAP) sollte diese In-
formationen enthalten. Er ist in der Regel kein Teil des Sicherheitsberichts,
kann aber als eigenstandiger (und separat zu aktualisierender) Teil des Si-
cherheitsberichts ausgewiesen werden. In diesem Fall ist ein Verweis auf die-
sen ausreichend.

Koblenz, 28.12.2021

Referat 21a
Marion Gutwein
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